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Introduccién
¢ Qué persigue la gestion de identidades?

SBD

technologies

* Aprovisionamiento de usuarios centralizada
* Proteccion de la informacion

(JAcceso al recurso
v Firewalls, Proxys, VLANS..

 Autentificacion del usuario
v'SmartCard con certificado, login/password, huella digital..

dControl del acceso
v'ACLs basadas en roles, grupos..

L Confidencialidad (secreto) de la informacion
v’ Cifrado por SSL, 3DES, ..

Integridad de los datos
v"MD5, etc.

« Disponibilidad de los recursos (24x7)

© SBD Technologies
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Conceptos previos

Bases de la gestidn de identidades

Directorio unico

Ej: RACF, Active Directory, Sun
One, etc.

-Gestion centralizada

-Todos los aplicativos deben
adaptarse al directorio unico

Varios directorios

-Situacioén usual

-Flexibilidad para aplicativos

-Coste alto de gestion (diferentes
puntos de admin.)

-Errores de integracion

Metadirectorio

-Uso Join Engine para replicar
datos en un repositorio central
desde varias fuentes

-Flexibilidad aplicativa

-Coste alto de gestion (diferentes
puntos de admin.)

-Reglas complejas, performance

Metadirectorio
virtual

-Metadirectorio distribuido. Ej:
Calendra

-idem Metadirectorio

Identity
management

-User provisioning avanzado,
con tecnologia estandar (http,
etc.).

© SBD Technologies

-Integracion con productos y
soluciones.

-Autenticacion y autorizacion
centralizada.
-GUIs web

-Gestion delegada de usuario, 6
self-service
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Una situacion actual no deseable

Servidor Web

m

login / e

ACL %K? Ai!‘ y

Tl -'M
Datos Usuarios G t. ..r?
login / esio
ACL gx? 9

Datos Usuarios

login / i
ACL QK? I TR
Gastor

Datos Usuarios
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SBDED Directorio corporativo LDAP
5 Conceptos LDAP

 LDAP: Lightweight Directory Access Protocol

* Protocolo utilizado para acceder a servicios de
directorio, especificamente X.500 (servicio de
directorio OSI)

- TCP/IP

 Basado en entradas, cada entrada es un conjunto
de atributos (dn, cn, mail, etc.)

 Estructuracion jerarquica de la informacion

10
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Directorio corporativo LDAP
¢, Qué aporta?

SBD
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* Versatilidad para almacenar entidades de muy diversa
naturaleza y la facilidad con la que puede ampliarse la
informacion de cada entidad segun sea necesario

* Facilidad de sincronizacion con otros repositorios, ya
sean otros directorios LDAP, bases de datos relacionales, etc.

« Varias funcionalidades referentes a la politica de seguridad:

— Usuarios, contrasenas, diferentes posibilidades de politicas sobre
contrasenas (caducidad, numero caracteres minimo, etc.)

— ACLs y ACls
— Perfilado de usuarios, asignacion a roles
— Administracion distribuida y delegada (en funcion de estructura)

« Elevada eficiencia en la realizacion de consultas puntuales

11
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Componente de SO Windows

*Servicio de directorio que
soporta LDAP y Kerberos para la
autenticacion de usuarios

*Integracién con el logon en
Windows

*Punto centralizado para la
gestion de cuentas, clientes,
servidores y aplicaciones

*Proporciona posibilidades de
SSO a los usuarios
(autenticacion, PKI, smart cards,
etc...)

-Basado en SQLServer

*No tiene sentido sin dominio
Windows

Directorio corporativo LDAP
Productos mas utilizados

Microsoft Sun One IBM SecureWay
Active Directory 2002 Directory Server 5.2 Directory Server

*Sorporta los principales
estandares de comunicacion
(LDAP v3, DSMLV2, etc...)

*Soporte para varias plataformas
*Integraciéon Windows

*Alto rendimiento en busquedas,
con diferentes tipologias de
indices (presencia, igualdad,
substring, etc...)

*Multitud de posibilidades para
la definiciéon de ACLs, ACls,
busquedas dinamicas, etc.

«Caracteristicas avanzadas de
seguridad (multipassword,
reseteo password, encriptacion,
etc...)

*Soporte PKI, kerberos

*Replicacion master/slave, multi-
master, alto rendimiento

Otros: Critical Path, Novell eDirectory, Open LDAP

© SBD Technologies

*Sorporta los principales
estandares de comunicacion
(LDAP v3, DSMLV2, etc...)

*Soporte para varias plataformas
(incluidas host IBM)

*GUI web

+Alta integracion IBM OS,
middleware WebSphere y Tivoli

*Soporta autenticacion basada
en credenciales, certificados
digitales y Kerberos

*Control de acceso a nivel de
atributo (ACLs), administracion
delegada

*Funcionalidades basicas sobre
gestion de password

*Replicacion robusta entre
master/slave, cascada y p2p.
Multimaster

12
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Metadirectorio
Necesidad

SBD
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» La informacién de empleados y otros datos de su organizacion se encuentra
descentralizada entre las diversas bases de datos orientadas a servicio
» Mantenimiento complejo y la informacidon no esta siempre sincronizada entre los diversos

servicios.
» No es viable prescindir de estas bases de datos orientadas al servicio

» Definir un repositorio que sea capaz de concentrar la informacion de todos estos servicios
y propagar los cambios de informacion compartida entre las diversas bases de datos

orientadas a servicio
» Este repositorio central de informacidn de directorio suele ser un directorio LDAP en el que

cada entidad puede contener informacion de varios servicios
»Las fuentes de informacién de este repositorio son muy diversas (LDAP, bbdd, ficheros,

Notes, Host, etc...)

14
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Metadirectorio
Definicion

SBD
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« Un Metadirectorio es un servicio de directorio que puede integrar a
su vez multiples servicios de directorio en una organizacion

« Directorio de directorios, que actua como la fuente autoritativa y
centralizada de informacion

« Los distintos repositorios le notifican los cambios producidos y es
capaz de propagarlos a donde sea necesario

 La base de un metadirectorio puede ser:

— Un directorio cualquiera promocionado
— Una solucion de metadirectorio propietaria

* A un Metadirectorio se le establecen reglas que permiten relacionar
las entradas del repositorio central con las diferentes fuentes de
informacidn. También se le especifican reglas sobre los atributos
compartidos y sobre la periodicidad y direccion en la que se realizan los
cambios.

15
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Metadirectorio
Ventajas
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« Centralizacion de la informacion corporativa (usuarios,
perfiles, recursos, etc.)

« Administracion centralizada y posibilidad de delegacion

« Sincronizacidon y replicacion de la informacidén entre
distintos repositorios de informacion (directorios LDAP,
bases de datos, otras aplicaciones, etc.). Las
modificaciones realizadas por las aplicaciones unicamente
deben realizarse en un solo repositorio

« Se evita duplicidad de informacion y errores asociados a
su gestion

« Agregacion en un unico repositorio de informacion de
perfilado referente al usuario, a partir de varios repositorios

 Existe un unico directorio con toda la informacion
corporativa consolidada

16
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« La implantacidén de una solucion de Metadirectorio debe

realizarse por etapas.

Fase 12 Implantacion

»Informacién consolidada
»No existen procesos
externos que actualicen la
informacion
» Tarea de analisis
compleja:
-Obtencion flujos
informacién de la
empresa
-Transformacién
atributos
-Relacion (id) entre
entidades de distintos
repositorios
»Opcional: ninguna
aplicacion consume
informacion

Fase Adopcidén

»Determinados flujos consultan
y actualizan informacién

»Los cambios sobre el
metadirectorio se sincronizan
sobre los distintos repositorios

»Refinamiento de las reglas de
transformacion y mapeo de
atributos y de los flujos de
informacién

© SBD Technologies

Metadirectorio
Recomendaciones

»Metadirectorio capaz de
sincronizar y replicar
informacién a todos los
repositorios involucrados

»LOs procesos de
administracion de la
informacién corporativa
utilizan el metadirectorio

»Las nuevas aplicaciones de

la empresa utilizan el
metadirectorio para la
consulta de informacién

17



Metadirectorio
Recomendaciones
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« Los repositorios origen de informacion deben proporcionar
mecanismos estandares para la deteccidén en tiempo real
de los eventos de actualizacion producidos sobre las
distintas entidades

— Triggers Oracle, Change log LDAP (rama LDAP
consultable con los cambios producidos en el directorio),
etc.

* De la misma forma, los repositorios destino deben
proporcionar mecanismos estandares para la
actualizacion externa de informacion.

— DSML, XML, SQLNet, etc.

* El repositorio de consolidacion (sobre el que se basa el
metadirectorio) deberia ser LDAP

© SBD Technologies
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Fuesta al dia
centralizada

Tans de la
Empresa

DIE. COH

INFORMACION
CONIOLIDADA

--

Directorio
Base dela
Empresa

Motor de la
Diustribucidn de
Datos

Metadirectorio
Esquema

FRHH

EFE

COEREREQ

FINAMNCIERD

CENTERALITA

OTREDS

© SBD Technologies

19



SBD

technologies

Metadirectorio
Productos

Critical Path Novell Microsoft
Metadirectory server DirXML (eDirectory) Metadirectory server

*Independiente del repositorio
de consolidacion

*Poco intrusivo

*Seguridad basada en SSL (si es
soportado por la fuente)

*Alto grado interoperatividad:
varios conectores para
diferentes productos
comerciales (LDAP, BD, RACF,
etc.)

*Posibilidad de desarrollar
conectores

*Uso de una avanzada GUI para
el diseiio de reglas de negocio.

-La fuente autoritativa se define
por cada atributo

*El repositorio de consolidacién
debe ser eDirectory

*Poco intrusivo

*Seguridad basada en SSL o
mediante plugin instalado

Alto grado interoperatividad

*Posibilidad de desarrollar
conectores

*GUI poco util, debe
programarse las reglas de
negocio

-La fuente autoritativa se define
por cada atributo

Otros: Sun One Metadirectory Server

© SBD Technologies

Utiliza Active Directory como
repositorio de consolidacion

*ldéneo para sincronizacion
entre diferentes Active Directory,
aunque no recomendado para
otros repositorios

*Grado de interoperatividad
relativo (pocos contectores)

*GUI utiles para definir reglas de
negocio

20



Soluciones de seguridad
Single sign on / Simple sign on

SBD

»El ritmo de crecimiento de las techologias en una entidad es elevado y no se realiza un plan
estratégico de asimilacion de las mismas

»Diferentes aplicaciones / sistemas requeridos por negocio son implantadas. Cada aplicacién
dispone de un repositorio propio de usuarios

»No se establece una politica e infraestructura de gestidn de usuarios eficiente y centralizada

»Los usuarios deben gestionar multitud de identificadores de usuarios y contrasefas
»Los usuarios eligen contrasenas sencillas para memorizar, poniendo potencialmente en
peligro la seguridad del sistema

»Administracion descentralizada

»ldentificador de usuario y contrasefa unica.

»Centralizacion de repositorios, facilitando la gestion de usuarios.

»Adaptacion de las aplicaciones/sistemas para utilizar el repositorio centralizado de usuarios
»Sincronizacion de contrasefas para aquellos sistemas que no puedan ser adaptados

technologies

21
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« Single Sign On

— El usuario posee una unica contrasena y realiza una
unica autenticacion para el acceso a todos sistemas.

Se requiere simulacion de sesion por un componente centralizado
donde se realiza la autenticacion o confianza por parte de los sistemas

« Simple Sign On

Soluciones de seguridad
Single Sign On / Simple Sign On

— El usuario tiene una unica contrasena, pero debe realizar

una autenticacion para cada sistema (introduciendo la
misma contrasena).

Se requieren mecanismos de réplica de contrasefas, adaptacion de los
sistemas de cambio y restauracion de contrasena, etc...

© SBD Technologies

22



SBD

technologies

Soluciones de seguridad
Single sign on / Simple sign on

« Sincronizacién contraseinas entre repositorios

Mediante el uso de productos comerciales o desarrollos a medida. Se debe
estudiar la viabilidad en cada caso

Debe tenerse muy en cuenta la afectacion a la seguridad del sistema (protocolos
para la sincronizacion, etc.)

La sincronizacion debe ser on-line

Debe existir homogeneidad en las restricciones de contraseias (num. caracteres,
etc.)

« Automatizacion inicio sesidn

La autenticacion en el sistema comporta establecer o simular una sesion para
cada una de las aplicaciones a integrar en el SSO, de forma transparente al usuario

Necesidad de constar con un sistema centralizado de usuarios donde se definan
privilegios y sistemas a los que puede acceder, ademas de un componente
encargado de establecer o simular sesiones.

« Autenticacion por tokens (Kerberos)

Sistema de autentificacion mediante tokens. Permite a usuarios y servidores
identificarse los unos a los otros a través de un intermediario que goza de total
confianza, denominado KDC (Kerberos Key Distribution Center)

El KDC de Kerberos emite tokens que permiten autentificar a los clientes y a las
claves temporales de sesion que éstos utilizan como claves temporales de
codificacion durante las sesiones de inicio. El token de un usuario es unico y no
funciona con los restantes usuarios.

23
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Soluciones de seguridad
Autorizaciéon y Control de Acceso Web

SBD

Restringir la visibilidad de determinados documentos, aplicaciones o sistemas a
los usuarios en funcién de perfiles o roles
«de forma unificada (la misma para cada aplicacion)
scon una administracién (asignacion de perfiles/roles a usuarios y recursos)
centralizada en mismo sistema pero distribuida y delegada a diferentes administradores

Situacion usual

Cada aplicativo gestiona su propia politica de control de acceso sobre los
recursos protegidos

» Tediosa administracion y procesos complejos
* Replicacion de informacion (usuarios, perfiles, etc...) y incongruencia de la misma

Proporcionar un mecanismo que intercepte las peticiones y determine si el usuario
tiene autorizacion para acceder al recurso solicitado:

- Requiere un sistema centralizado de autenticacion, que mantenga la sesion de los usuarios
- Requiere un repositorio unico de usuarios, recursos y perfiles (LDAP)

technol
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Centralizacion del Control de Acceso

Apache Web

§¢ mod_auth_ca2

Cookie OK?
ACL OK?

OK!
8
su:ari
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Centralizacion del Control de Acceso

Usuari

mod_ auth ca?2

Apache Web
Server

© SBD Technologies

OK!
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HTML \

Domino Server
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