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Sistemas seguros de comunicaciones

Vigilancia y alarmas _,
Puertas y accesos Guardias de seguridad
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A considerar

= Los sistemas de mensajeria son una parte vital en los procesos de
negocio de las empresas:

— Facilitan la comunicacion interna

— Es una herramienta de comunicacién con los clientes, proveedores y
usuarios

— Mejoran los procesos internos
- Etc...

= Pero....
— Necesitamos controlar su uso

— Aparecen nuevas amenazas: virus, spam..... Que pueden causar una
denegacidén de servicio
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Amenazas en los sistemas de mensajeria
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La amenaza de los virus

= De dénde vienen los virus?
100
90
80
70
60

50

Percentage

N
o

30 —&— Email

Diskette
20

—o— Other
10

—— \WWW Download

0

1997 1998 1999 2000 2001 2002

8/20 Seminario




Presentacion Sabadell 8/7/04

BUSINESS IT SOLUTIONS

La amenaza de los virus

» Los danos de los virus tienen un impacto muy negativo

14 " || Source: Computer
Economics 2002
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La amenaza de los virus

= Estrategias de proteccion:

— Proteccidn en los puestos de trabajo
e Antivirus
e Control de las ultimas versiones de sistema operativo y aplicaciones
e Despliegue automatico de clientes
e Actualizacidon automatica de fichero de firmas
e Administracidon centralizada
e Entorno de puesto de trabajo y servidores controlado

— Proteccion de servidores

e Antivirus
— Acceso a Internet
e Antivirus en gateways &

Antivirus en proxy
Control de la navegacion Internet

Gestion del ancho de banda \
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La amenaza de los virus

= Estrategias de proteccion:

— Correo electrdnico
e Antivirus
e Protecciones antispam
— Generales
e Heterogeneidad de proveedores de antivirus
e Productos especialistas
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= Cual es la mejor solucién? Segun Gartner:
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= Cual es la mejor solucion? Virus Bulletin (www.virusbtn.com)
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La amenaza de los virus
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El SPAM

= SPAM es el correo electrénico no solicitado

= En Junio de 2003 el SPAM representaba el 40% del trafico de
correo en EEUU, con un coste anual de 10.000 M$ a las empresas

= El porqué del SPAM:

Cuesta sdlo....
$100 obtener un 1M de direcciones de correo electronico...
El coste, por direccion de e-mail es de:
$0.0001 / e-mail
Para un producto que se venda a:
$12.95 con un beneficio de $4.00...
Y con una respuesta de:
1 de 40,000 ...

OBTENEMOS un punto muerto a partir del cual se obtienen
beneficios.....
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Los sistemas sencillos no funcionan

= Maneras distintas de escribir “Viagra”

Vi@ GRA,V--1.@-G.R.a, \/iagra, Viiagra, V?agr?, V--i--a--g--r-a,
Vlagra, V1agra, VI.A.G.R.A, vi@gra, vlagr.a, via-gra, Via.gra,
Vriagra, Viag®ra, vi-agra, Vi-ag.ra, v-iagra, Viagr-a, VA*"ANGAGA,
Vi'a'g'ra', V*I"A,G,R.A, VILA.G.R.A..., Viag\ra!l, V@QGRA, V-i:ag:ra,
V'i'a'g'r'a, Vii;a:gir:a, Viagr @, V+i\a\g\r\a, Viag[ra, V?agra,
V;;A*G-R-A, V-i-a-g-r-a, V*I"A*G*R*A , V-i-@-g-r-a, VIQAGRA,
Vi@gr@, \/"i*ag-ra, VIAGRA, V\\a.g.r.a, VI@GRA,v ri a g r a,
V\i\a:g:r:a, VAi*targhria, V-i-@-g-r-@, Viag(ra.
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Qué deben hacer los sistemas AntiSpam ideales

» Eliminar o detectar el maximo del SPAM
(sin intervencion humana!!l!)

= No detectar falsos positivos

= No generar carga administrativa

= Garantizar la privacidad

= Control centralizado / individualizado

= Distintas técnicas a aplicar
— Listas negras
— Filtros heuristicos
— Filtros bayesianos
— Filtros de contenido
— Servicios gestionados con firmas de correo
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Caso practico: infraestructura de mensajeria segura
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Caso practico: infraestructura de mensajeria segura

= Requerimientos:
— Alta disponibilidad
- Gestion de ancho de banda
— Gestion centralizada de la informacion
— Buena proteccion frente ataques
— Buena proteccion frente a virus
— Buena proteccion AntiSpam
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Caso practico: infraestructura de mensajeria segura
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Calle Fortuny, 3
28010 Madrid

T.917 021 645
F. 913 198 453

Paseo Bonanova, 9
08022 Barcelona
T.932 541 530
F.934 175 062

Gracias por su atencion
¢, Preguntas ?
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