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¢Como se paga?

La mayor parte de las compras se
pagan con tarjeta de crédito
Facilitando directamente el ndmero a

través de un formulario seguro o a través
de una cartera electrénica.

El usuario debe facilitar datos sobre su
persona y sobre su entidad bancaria, de
forma que las tiendas estén en condiciones
de cobrarle aquellos productos que ha
adquirido.
Noticias diarias sobre jovenes piratas
que consiguen acceder a los servidores
mds seguros de autoridades y empresas
de todo tipo y color

Panorama no muy favorable para creer en la
seguridad del comercio electronico.

Temor a facilitar datos personales o de la
tarjeta de crédito en un formulario online
son justificados

Mds simple
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Introduccion a la Seguridad

Mecanismos de

encrup‘racuon y

codificacion de la informacion son tan

potentes vy

seguros que las

probabilidades de que los datos asi
cifrados caigan en manos ajenas por
robo es casi nula.

En la actualidad la mayoria de Sites-EC
ofrecen garantias mds que suficientes para
una compra segura con todas las garantias.

(0 e

Pago por canales seguros.

Garantizar la buena gestién en los pagos con
tarjeta, con pro‘reccnon y encriptacion para
que la informacidén no sea interceptada, y si
lo es, no pueda ser descifrada.

Método mds comun: formulario
https://

Los monederos electrénicas,
utilizado) (e-wallets).

El usuario transforma dinero fisico en crédito
y el sistema se encarga de reconocer vy
autorizar el pago.

La ventaja de este sistema es que el nimero
de tarjeta de crédito nunca aparece en
ninguna compra.

NO existe estdndar claro y universal.

Recarga igual que los mdébiles.

seguro
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Comunicacion segura a través de una
red abierta
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La mayoria de las TIC basan su
seguridad en la identificacion de un
hombre y una contrasefia.

Este sistema es adecuado si se trata de una
red cerrada

No garantiza la seguridad de los datos

Agencia de Certificacion Electrénica (ACE)
emite certificados digitales X509v3 que
cifran la informacion y garantizan:

Autenticacion: identificando los participantes
en las transacciones.

Integridad: asegura que la informacién no ha
sido alterada durante la transmision.
Confidencialidad: Cifra la informacién
intercambiada.

No Repudio: estable constancia de quién ha
intervenido en la transaccién.

El sistema de certificacion se estructura en
base a dos clases de certificados:
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De servidor: autentifica al servidor frente al
usuario pero no autentifica al puesto cliente.

De navegador: autentifica al cliente que se
estd conectando, con las funciones de firma
y cifrado de los mensajes que envie.
Asimismo, permite el correo electronico
seguro entfre usuarios o suscripfores de

certificados. .




Comunicacion segura a través de una
red abierta

Ambito de aplicacion: PC
Banking,Tarjetas Inteligentes Correo
Electroénico seguro.

Los certificados digitales:
denominada de Clave Piblica (PKI)

La autenticacién de las de los individuos se
realiza mediante firmas digitales que van
incorporadas en el mensaje y que son Unicas
para cada individuo

El no repudio resulta del hecho de que cada
persona es la Unica responsable de
mantener su clave privada en la mads
absoluta confidencialidad

Sistema de certificacion: la
"autoridad de registro" y la
"autoridad de certificacidn”

RA: valida y registra las transacciones
utilizando CD

CA: procesa, emite y garantiza los CD
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tecnologia

Seguridad en el comercio electrdnico

Imposibilidad de controlar todos los
puntos por donde “pasan” las
transacciones.

Desarrollo de sistemas ‘"seguros" que

permitan comprar sin peligro de posibles

estafas.

Mds utilizados SSL y SET.

Sistema de seguridad que implementan los

navegadores:

Canales seguros de comunicacion

canales seguros para el intercambio de
datos entre el servidor y el cliente

Control de ejecucién de cédigo.

Previenen de ataques producidos por
applets, controles y scripts dafiinos.

Seguridad local:

Privacidad a los datos sensibles que
almacenamos en nuestro ordenador (
passwords, N° tarjetas de crédito, etc.)

Secure Hipertext Transfer Protocol (S-HTTP),
Secure  Socket  Layer (SSL), Private
Communication Technology (PCT) y  Secure
Electronic Transaction (SET).
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SSL Secure Socket Layer

Método mds difundido

Gracias sobre todo al empefio que en esta tarea
ha puesto su creador, Netscape.

Extendido: Apache y Microsoft Internet
Information Server.

Se sitla entre la capa de transporte (TCP) y
las aplicaciones, por encima del protocolo
TCP/TP.

El sistema que utiliza SSL para lograr establecer
una comunicacion segura se basa en criptografia
de clave piblica, la cual utiliza algoritmos
proporcionados por la empresa RSA.

Proceso de autentificacion:

El cliente establece la conexién con el servidor
envidndole un mensaje de bienvenida donde incluye
su clave publica, el servidor le devuelve un ACK con
su clave publica.

Una vez que el cliente recibe esta clave publica y
confirma la informacién recibida, remite un
mensaje al servidor codificando con la clave
plblica del mismo la llave que utilizardan durante
toda la sesién SSL para codificar sus mensajes.

Una vez recibida esta por el servidor, éste le
remite de vuelta dicha clave al cliente como ultimo
paso de la negociacion, a partir de este momento
tanto cliente como servidor comienzan la
transmision segura utilizando dicha llave para
transmitir la informacion.
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SSL Secure Socket Layer

La forma para determinar su el navegador ha
logrado establecer esa conexién segura con el
servidor es a través de una llave/candado
entera que aparece en el Netscape Navigator,
o bien un candado cerrado en el caso del
Microsoft Internet Explorer.
Ademds también es posible adivinar si la
conexion segura se estd llevando a cabo
observando si en la direccion URL, el "http://"
ha sido sustituido por un https://.
Debido a la popularizacién de los firewalls o
cortafuegos entre la mayoria de las redes
corporativas, en algunos casos era imposible
establecer la seguridad aportada por el SSL.

Solucién: permitir que sea el firewall el que
establezca la conexion SSL con el servidor
remoto.
De esta manera la conexion seria segura de
firewall para afuera, dejando la conexién entre
éste y el cliente al descubierto, hecho que nho
tiene mayor importancia si el cliente estd
protegido detrds del firewall.
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SET Secure Electronic
Transaction

Problemas generales sobre
Seguridad Informadtica

Sistema de pago seguro de mds
reciente creacion.

Ha sido desarrollado por Netscape y
Microsoft en colaboracion con Visa y
MasterCard.

Este sistema mejora el SSL afiadiendo
certificados digitales que relacionan al
comprador y al vendedor con sus
respectivos bancos, haciendo que la
estafa sea casi imposible.

Al igual que el SSL, SET utiliza un
sistema de clave publlca/pr'lvada la cual
incluye codificacion RSA.

El comprador utiliza su aplicacién,
llamada Wallet, para comprobar que el
sitio del vendedor cumple el SET Mark
si esto es asi dicho programa le
permitird realizar la transaccion.

Futuro y actualidad: criptografia
de al menos 1024 Bytes, TSL,
Internet (IPv6 ).
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Recomendaciones de la AUI (Asociacion de Usuarios de
Internet):

Utilizar siempre accesos seguros

No realizar compras en pdginas ho identificadas

Si se realizan compras a través de un servidor situado en el
extranjero 'es como ir al extranjero y comprar algo’, a efectos de
reclamaciones posteriores y preguntar siempre si los portes y
aranceles de los productos estan incluidos en el precio.

Evitar 'a toda costa’ cargar en el ordenador programas
desconocidos y comprar siempre con tarjeta de crédito 'ya que

pueden rechazarse los cargos durante un periodo de tres meses'.

Amenazas a un sistema informatico

*Existen cuatro tipo de amenazas segun su
caracteristicas:

-Interrupcion
-Interceptacion
-Modificacion
-Generacion

Saaiel .
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Problemas generales sobre
Seguridad Informadtica

Interrupcion

)
il

Interceptacion

Flujo Normal de

la informacion |

Generacion

™

Modificacion
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Problemas generales sobre
Seguridad Informadtica

Amenazas de interrupcion

-Existen dafios y/o pérdida de informacion o el

funcionamiento del sistema se ve afectado.

-Deteccion posible y en algunos casos

inmediata.

Problemas:
Destruccion o desconfiguracion del
hardware
Borrado de programas y/o datos

Fallos en el sistema operativo
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Problemas generales sobre
Seguridad Informadtica

Amenazas de interceptacion

Permite acceder al intruso a informacion no

autorizada utilizando privilegios no adquiridos.

Si no es "“in fraganti” la deteccidn es dificil y si el
intruso es hdbil puede borrar su rastro
impidiendo localizarlo.

Modificacion de bases de datos

Modificacion de la configuracion del
hardware

Amenazas de modificacidn

Problemas:

Permite el acceso sin autorizacién a un sistema
para utilizarlo posteriormente generalmente en
beneficio propio. La deteccidn es similar al caso
anterior.
Problemas:

(0

Copias sin licencia de programas

Captura de datos en lineas de
comunicaciones 13

Problemas generales sobre
Seguridad Informadtica

Amenazas de interceptacion

Permite acceder al intruso a informacién no
autorizada utilizando privilegios no adquiridos.

Si no es "“in fraganti” la deteccidn es dificil y si el
intruso es hdbil puede borrar su rastro impidiendo
localizarlo.

Modificacion de bases de datos

Modificacion de la configuracion del
hardware

Problemas:

Amenazas de modificacidn

Permite el acceso sin autorizacién a un sistema
para utilizarlo posteriormente generalmente en
beneficio propio. La deteccidn es similar al caso
anterior.

Problemas: Copias sin licencia de programas

sabael Captura de datos en lineas de
comunicaciones
0 uniersial " a




Problemas generales sobre
Seguridad Informadtica

Amenazas de Generacion

o Creacion de nuevos elementos dentro del
sistema informatico. La deteccidn es como
en los casos anteriores y conforman los
llamados “"Delitos de falsificacion”.

Generar transacciones en una linea de
comunicaciones como si fuera el cliente
Afadir y/o modificar los registros en
base de datos

Problemas:

Las flechas marcan donde y como se acceden a los
Datos dentro del enforno donde se encuentran

Integridad

Confidencialidad

Disponibilidad

Datos Seguros

La suma de todo
significa DATQOS
SEGUROS

(),

Elementos de la seguridad
informdtica

-Los componentes del sistema son accesibles sdlo
por los usuarios autorizados.

-Los componentes del sistema sélo pueden ser
creados y modificados por los usuarios autorizados.

-Los usuarios deben tener disponibles todos los
componentes del sistema cuando asi lo deseen.

-Obliga a que la medida de seguridad esté siempre
activa y el usuario no pueda desactivarla por
comodidad o interés.

-Si se cumplen estas 4 condiciones diremos que
los datos estdn protegidos y seguros.

0= m




Encriptacion

- SABADELL Universitat
- TBCBEFMM VMJFSTJUBU

* Clave para cifrar +1 letra, clave para descifrar
-1 una letra .

* Gran cantidad de métodos (2a GM) por ejemplo
matrices:

ABC Mensaje original: hola
Dagqf Mensaje cifrado: AEBFCEAD
Ehel
Ftoi

- Problemas de estos métodos: conocida la clave=
método inservible. Necesidad de una metodologia
independiente de la clave.

» Esteganografia: ocultar la informacion dentro de
otra mayor.

saaell .
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Encriptacion

*Los protocolos de encriptacion modernos utilizan claves
simétricas o asimétricas: DES (bancos), 3DES, IDEA,
RCx, RSA, etc.

*Clave simétrica: se utiliza la misma clave para cifrar y
descifrar. Problema como se transfiere la llave entre
generador y receptor.

*Clave asimétrica: clave privada , clave publica: si cifro
con la privada descifro con la publica o viceversa.
‘Las claves publicas se encuentran en un servidor web

seguro y utiliza la llave del destinatario para cifrar el
mensaje. El destinatario utiliza la suya para descifrarlo.

*Asegurar la identidad: A envia un mensaje a By
sala hace: CPrA+CPuB, B hace: CPrB y necesita la CPuA
|m del servidor seguro para desencriptar el menisaje.




Encriptacion

‘Problemas: Tiempo si el fexto es muy grande.
* Generalmente se utiliza clave simétrica para cifrar

el texto (DES-IDEA) y clave asimétrica para cifrar
esta clave.

*Hash: permite hacer un resumen de un fexto
generando un nimero muy grande de tamafio fijo tal que
es imposible que dos textos diferentes tengan igual
hash. Mds conocidos MD5, SHA (firmas digitales)

Como funciona el PGP (Pretty Good Privacy):
*‘Mensaje de Aa B

* Hash al mensaje de A= 1234567890

+ Cifra 1234567890 con CPrA = Hcifrado

* Usa clave simétrica y cifra: Hcifrado+Mensaje

* Usa CPuB y encripta clave simétrica y envia todo a B

* B usa CPrB obtiene la clave simétricay con ello el mensaje y
el Hcifrado.

* Usa la CPuA para descifrar el Hash verificando que es B el
que lo ha enviado, calcula el hash del texto y los compara.
*Si estd bien, identidad garantizada,
sabadell confidencialidad del mensaje de A y ademds
Universitat evita el repudio.

Aspectos legales

http://civil.udg.es/normacivil/espanya.htm

Ley Organica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Cardcter Personal

* Real Decreto 636/1993, por el que se regula el Sistema
Arbitral de Consumo (BOE nim 121, de 21-05-1993)

*Ley 26/1984, de 19 de julio, General para la defensa de los
consumidores y usuarios (BOE nims. 175y 176, de 24-07-
1984)

« Ley 34/1988, de 11 de noviembre de 1988, General de
publicidad (BOE nim. 274, de 15-11-1988)

* Real Decreto 1906/1999, de 17 de diciembre, por el que se
regula la contratacion telefénica o electrdnica con condiciones
generales en desarrollo del articulo 5.3 de la Ley 7/1998, de

13 de abril, de condiciones generales de la contratacion (BOE
ndm. 313, 31-12-1999)

* Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacion y de comercio

electronico

http://civil.udg.es/normacivil/estatal/contract/LSSI.htm

saaell )
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Modos De Pago en CE

* Pago: forma de intercambio de bienes, imprescindible para
nuestra supervivencia.

* Pagos en la red: adecuados a | medio y a la virtualidad.

- Caracteristicas: simple, rdpido, universal, trasladable (quien
recibe lo pueda utilizar como moneda), céntimos €, valores
grandes o pequefios, inviolable (seguridad e intimidad), seguro (de
robo, o si lo hacen que no les sirva, o que si lo hacen servir no sea
responsable), garantias de recibo, 1pago=1recibo, sin costes.

* Nadie cumple con TODAS estas premisas, pero si hay
variedad y métodos mds adecuados a cada situacion.
‘Tarjetas de Crédito o Débito:
*Método mds utilizado. Comunicacién SSL.

*Peligro: datos en el vendedor en formato
electrénico.

*Es necesario conocer el vendedor, su
localizacién fisica, etc.

*TPV Virtual: método mds avanzado para la
utilizacion de las tarjetas de crédito en Internet.

* El vendedor no conoce los datos ya que son enviados en
forma ilegible (encriptados) a la entidad bancaria.

* El vendedor se ahorra problemas y el comprador
dispone de un método eficiente, dgil y simple de pago.

saaell y
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Modos De Pago en CE

* Tarjetas chips:
‘Es necesario hardware especial (lector) en el
ordenador del cliente.

*El cliente dispone de un tarjeta chip (La Caixa. Caixa
de Catalunya) que se carga en un cajero.

‘La transaccion es segura (https) y el importe se
descuenta del crédito de la tarjeta.

*No es Universal (Visa Chip)
- Monedas electronicas:

* Gran cantidad de tipos y estdndares. Especificas
para Internet. Garantia.

-Sistema de crédito (cambio € por estas "monedas” y
pago con ellas.

- Aptas para pago de céntimos.

‘Necesitan casi todas la intalacién de un programa
para gestionar este dinero

*CYBERCASH (http://www.cybercash.com/)
*MILLICENT (http://www. millicent.digital.com/)
- Otros: PayBox, 906, SMS, etc.

saaell ;
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Arquitectura de un SITE CE

Servidor Web + Base Datos

T

1 -Peticion Pdqg,

3- Ejecucién CGI: consulta BD,
procesamiento formulario,
generaciénnueva pdgina

2- Pdgina Solicitada
Puede incluir: JavaScript
formularios, CGI

CGI: Perl, PHP, ShellScript
Java, Javascrip, C, ...

Navegador

saaell )
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Andlisis de un SITE CE

Necesidades bdsicas de un CE: Catdlogo de
Productos, Pedidos, Clientes, Tarifas y flujo de
compra.
Catdlogo: Estructura en capas o drbol
Gestion del catdlogo (altas, bajas), buisquedas.
Pedidos: gestidn y control de pedidos, pagos
Control de clientes, seguimiento, control de
stock, administracion y control de cuentas,
logistica.
Tarifas: gestion y control de precios, ofertas,
promociones, efc.
Control de flujo:
- A: Identificacion (Nombre del usuario y passwd). Ir a B

B: Acceso al catdlogo: por caracteristicas o
blisquedas. Insercion en el carrito de compra. Consulta
info adicional. Ira C

C: Visualizar el contenido del carrito y modificacién de
cantidades de producto. Ir a B: seguir comprando. Ir a
D: tramitar.

D: Tramitar pedido: Resumen del pedido, datfos
adicionales, gastos de envio. Ir a E.

E: Pedido Final: Forma de pago, detalles, factura, clave
del pedido, pdgina de seguimiento.

saaell .
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Andlisis de un SITE CE

Aspectos diferenciadores:

Bldsquedas: por  categorias, ofertas,
promociones, palabras claves, ...

Informacion: pre-postventa, manuales de
instrucciones, fichas técnicas, servicios de
garantias, disponibilidad de productos,
fechas aprox. de entreqa, ...

Gestion de la Base de datos: actualizacion
de productos e informacion relacionada,
gestion de clientes y pedidos

Logistica: Administracién y control de
pedidos (seguimiento).

Administrativo: gestion y control de pagos.
Seguridad

Elementos Adicionales (valor afiadido):

L]
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Puntos o cheques de regalo
Lista de distribucion

Foros de discusion
Descuentos por cantidad
Informacion relacionada
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