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Plantejament inicial

eInici del Projecte: Juliol de 1999.

*Motivacio:
*Solucionar el problema de la mobilitat dels documents.

*Solucionar el problema de la no presencia de persones
esencials en la tramitacié de documents.

*Major agilitat i seguretat en la tramitacio
administrativa de la despesa.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Plantejament de futur

Millorar la gestié administrativa en base a uns
procediments administratius automatitzats.

sIncrementar el grau de mecanitzacio dels
diferents procediments administratius.

Disposar de procediments administratius en els
gue no es generi documents en paper.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Situacio de partida

Utilitzar la signatura electronica avancada, amb
els requisits del RDL. 14/1999 de 17 de setembre

sImplantacié gradual a la gestio economica a partir
de fases que comportessin la intervencio de
POQues persones.

Utilitzacio en aplicacions informatiques de
desenvolupament intern i extern.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Questions que plantejava el projecte

*Projecte tecnicament complex i innovador.

eGaranties de seguretat i integritat al tractar-se
d’'un projecte que es planteja utilitzar a través
d’'internet.

Utilitzacio de la signatura electronica a
I'administracio publica. Requisits addicionals a la
signhatura electronica avancada.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Signatura electronica a I'AA.PP.

*Previst a l'article 5 del RDL 14/1999,
obligatoriament ha de ser signatura electronica
avancada.

*Ha de permetre la identificacio del signatari.

Ha de ser creada amb mitjans que el signatari tingui
sota el seu control.

*Ha de ser detectable qualsevol modificacio posterior.
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Signatura electronica a I'AA.PP.
*Requisits addicionals:

*En base a un certificat reconegut expedit per un
prestador de serveis de certificacio acreditat.

*Creacio de signatura a través d’un dispositiu segur
gue s’hagi certificat.

Els dispositius de verificacid de la signatura han de
garantir el que es preveu a l'article 22 del RDL.
14/1999.

*Addicié d’'un segell de temps que evidencii la
signatura a un moment determinat.
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Desenvolupament del projecte

*En la definicid | desenvolupament del projecte hi
van intervenir:
*Consultor / Director del projecte.

*Desenvolupament servidors criptografics, autoritat de
segell de temps i autoritat de validacio.

*Definicio dispositius de creacio i verificacio.

*Desenvolupament del servidor de creacio i verificacio de
la sighatura (fredo)

sIntegraciod i posta en funcionament

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Elements utilitzats

«Servidor d’aplicacions.

Servidor Criptografic.

«Servidor de Segells de Temps (TSA).

*Targetes inteligents. S i
° ° & m
*Aplicacions externes. o gd

eAutoritat de Certificacio.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
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Desenvolupament funcional
eUsuaris del sistema
*Persones gue amb la seva signatura intervenen en la

tramitacido administrativa.

L_’administrador del sistema, que gestiona els usuaris,
rols, funcions, i politiques de signatura.

*Operadors de carrega de documents

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Desenvolupament funcional (2)

*Definicio de rols. Carrecs que han d'utilitzar la
signatura electronica.

*Assimilat a la persona fisica que ostenta un
carrec determinat a 'entitat.

*Definicid de funcions. Quina competencia s’esta
exercint amb la signatura electronica d’'un
document.

*Previsio de delegacio de funcions.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
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Desenvolupament funcional (3)

Definicio de les politigues de signatura.

*Ordre de les signatures, en funcio el proces
administratiu determinat en cada cas.

edelegacions, en el cas d’absencies.

sincompatibilitats, no s’admet que una persona signi
dues vegades en un procés amb rols diferents.

*Registre de totes les accions dels diferents usuaris.
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de I'administracio local" (10-07-2002)



P R OJ E C TE - F R E D O Diputacié rde Lleida

Desenvolupament funcional (4)

*Tipologia de les signatures:

eSignhatura de conformitat amb el document, en base al
rol i la funcio que s’exerceix.

eSignatura rebutjant el document en base al rol i la
funcio que s’exerceix.

eSignatura amb objeccions, per al cas de que un
expedient hagi estat objecte d’una nota d’objeccio |
s’hagi resolt en contra de la mateixa, o be es vulgui fer
constar qualsevol objeccio
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Desenvolupament funcional (5)

Diputacié de Lleida

Codi procés

Descripcio del procés

O

Documents comptables que comportin reconeixement d’obligacions (Fase O)

Passos de la signatura

Ordre Rol Obligat Motiu de la signatura Termini Processos que dispara
ori (dies)

1 Interventor Si Fiscalitzaci6 previa 2 Pas prov. A def. Operaci6 / procés
QPgﬁPnf

2 President Si Reconeixement 2 Procés segiient /

obli gaci(’)

3 Secretari Si Registre resolucio 2 Assignacio numero i data resoluci6 /

Inici fase anpmhh: segiient

Codi procés

Descripcio del procés

RP

Documents comptables de pagament efectiu (Fase RP)

Passos de la signatura

Ordre Rol Obligat Motiu de la signatura Termini Processos que dispara
ori (dies)
1 Tresorer Si Lliurament de fons 2 Procés segiient
2 Interventor Si Intervencidé material 2 Pas prov. A def. Operaci6 / procés
del pagament segiient
3 President Si Lliurament de fons 2 Procés segiient / Pagament material

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié

de I'administracio local" (10-07-2002)
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Altres questions del projecte

*Gestio documental:

*Sistema de gestio dels documents electronics i del
seu posterior arxiu. Utilitzacio d’un sistema de
documents electronics obert, reforcat per un mitja fisic.

Necessitat de conviure documents electronics amb
documents en suport paper.

*El document electronic s’havia d’acabar imprimint o
no.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
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Gestio de la Signatura Electronica.

Utilitzacio de la signatura electro-nica de forma
similar a I'actual:

Generaciod del document.

«Signatura del document.

*Acabat el flux de signatures del document es generen
les consequencies que es derivin del mateix.

eServeix per fer una gestiod i seguiment de totes
les signatures d’una persona.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
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Esquema General (1)

El procedimiento habitual de las aplicaciones de gestion
(Sical, Reqistro,...) es el siguiente:

Impresion
Documentos

Generacion

Documentos
rovisionales

| Firma y paso
L8 de documentos
- a definitivos

Aplicacion de Gestion

A partir de anora ...

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)



P R OJ E CTE - F RED O Diputacié rde Lleida
Esquema General (2)

. Y con la aplicacion de firma electronica:

Proceso de
Generacion BBDD firma
Documentos Firma
E_I?F via Web Electronica

Get Acrobat
Lﬁ! Reader L _

Aplicacion de Gestion

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Diputacié de Lleida

Proces de Slgnatura

Identificacién de usuarios e
— ' mediante tarjeta 94
L y ) HRMADO*
eneracion SmartCard/l-key (chip) Total
Documentos { Firmas
rovisionales | P E——
it e —— Aplicacién
— de Gestion
Aplicacion de Gestion
Proceso
Autenticacion Firma o
mediante PIN Electronica =,
e PO
i s —— | Lista de documentos oy —
Bl e - N s “,ﬂ_
T g firmar visibles ;—dﬁn—‘f— | Posibilidades:
E_\L ——oms : lﬁetﬁtmhat -
e | Via Web (Explorer, - Aesl | -Firmar
wefatr - | Netscape, ...) -Firmar con reservas
-No Firmar

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)



PROJECTE - FREDO

Questions gque s’han plantejat

Diputacié de Lleida

Utilitzacio de la gestio electronica dels
documents de forma parcial, conviure documents
en suport paper i documents electronics.

*Necessitat de tenir un alt grau d
en tots els ambits de la gestio ac

'Informatitzacio
ministrativa de

I'entitat, en tant que els efectes o

e la signatura

d’un document abasten diferents ambits.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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Questions que s’han plantejat (2)

*Establiment d’'una major interrelacié entre
I'aplicacid de la e-signatura i les diferents
aplicacions client a les que pugui afectar el
document signat.

sImpossiblilitat d’interrelacionar la e-signatura amb
entitats alienes, especialment les de credit.

*Elevat cost d'implantacio d’'un sistema de
signatura electronica avancada

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
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Situacio actual del projecte.

Utilizacio en paral-lel amb la firma manuscrita
Unicament en la fase de reconeixement
d’obligacions.

Pendent d’'implementar noves funcionalitats
d’interrelacio amb les aplicacions client.

*Evaluacio del projecte als efectes de I'art. 21 del
RDL 14/1999.

*Pendent aprovacio d’'un reglament d’utilitzacio de
la e-signatura.

SABADELL UNIVERSITAT. Seminari "La signatura electronica en la transformacié
de I'administracio local" (10-07-2002)
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